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Ασφάλεια στο

διαδίκτυο

–

Κίνδυνοι για

ανήλικους
ΕΡΓΑΣΙΑ ΤΩΝ ΜΑΘΗΤΩΝ ΤΟΥ Β2 (ΜΑΪΟΣ 2014)
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∆ιαδικτυακές Απειλές

– Sexting (ΚΟΥΚΟΥΖΑ-ΚΑΤΣΑΡΗ)

– Grooming (ΚΥΤΙΝΟΣ ΚΟΥΣΕΡΗΣ)

– Cyber-Bulling (ΚΟΥΣΕΡΗ-ΛΑΛΑΝΙΤΗ-
ΚΟΚΟΝΟΥ)

– Phishing (ΜΑΜΟΥΛΑΙΟΣ Α ΜΑΜΟΥΛΑΙΟΣ
Γ ΛΑΚΚΑΣ)

– Υπερβολική ενασχόληση µε το διαδίκτυο
(ΜΑΓΚΟΥΤΑ ΛΑΜΠΡΙΝΟΠΟΥΛΟΥ
ΚΟΝΒΕΣΗ)

– ∆ιαδικτυακή φήµη (ΚΑΤΣΑΡΗ ΛΕΣΑΪ)
– Κοινωνικά δίκτυα (ΜΑΣΤΟΡΗ ΜΑΝΤΑΣ

ΚΡΟΚΟΥ)
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Sexting

ΚΑΤΣΑΡΗ ΑΡΓΥΡΟΥΛΑ –

ΚΟΥΚΟΥΖΑ ΒΙΚΥ
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Τι είναι Sexting;

Το sexting ορίζεται ως η πράξη
αποστολής, λήψης και διατήρησης
µηνυµάτων σεξουαλικού περιεχοµένου µε
φωτογραφικό ή οπτικοακουστικό υλικό
µέσω κινητού τηλεφώνου ή άλλου µέσου
ψηφιακής τεχνολογίας τα οποία είναι
ανώνυµα.



5

Τρόποι Αντιµετώπισης

• 1. ∆εν δίνουµε τα προσωπικά µας στοιχεία σε
ένα δωµάτιο συνοµιλίας. Ποτέ δεν µπορούµε
να σίγουροι για την ταυτότητα του συνοµιλητή
µας

• 2. ∆εν συναντούµε κάποιο ξένο, τον οποίο
γνωρίσαµε σε ένα δωµάτιο συνοµιλίας. Αν µας
ζητηθεί κάτι τέτοιο το συζητάµε αµέσως µε
κάποιο ενήλικα.
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• 3. Μπορούµε να αποθηκεύουµε τις ηλεκτρονικές
µας συνοµιλίες. Αν µια συνοµιλία µας έκανε να
νιώσουµε άβολα ή µας έφερε σε δύσκολη θέση, 

κρατάµε αντίγραφο. Αυτό θα µας βοηθήσει να
καταγγείλουµε τον επιτήδειο που προσπάθησε
να µας παραπλανήσει.

• 4. ∆ιαβάζουµε τους όρους χρήσης, τον
κώδικα επικοινωνίας και τη δήλωση
απορρήτου στη διαδικτυακή τοποθεσία
συνοµιλίας, προτού αρχίσουµε τη συνοµιλία.
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ΥΠΟ∆ΕΙΞΕΙΣ ΓΙΑ ΤΑ ΠΑΙ∆ΙΑ
ΚΑΙ ΤΟΥΣ ΕΦΗΒΟΥΣ ΣΑΣ

• Σκεφτείτε πριν δηµοσιεύσετε (post)! Το
περιεχόµενο που δηµοσιεύετε στο
διαδίκτυο µπορεί να παραµείνει για πάντα. 

Μπορείτε να το ανεβάσετε, αλλά δεν
µπορείτε απαραίτητα και να το διαγράψετε. 

• Να είστε διακριτικοί στέλνετε µόνο
µηνύµατα και φωτογραφίες όπως εκείνα
που θα χαιρόσασταν να λαβαίνατε
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• Να θυµάστε ότι το sexting µπορεί να
είναι παράνοµο, γι αυτό µη µοιράζετε
γυµνές φωτογραφίες δικές σας ούτε να
προωθείτε φωτογραφίες που λάβατε. 

• Πείτε όχι αν κάποιος σας ζητήσει να
κάνετε κάτι όπως να πάρετε ή να
προωθήσετε µια φωτογραφία µε την
οποία αισθάνεστε άβολα.
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• Μην αναστατώνεστε µιλήστε µε κάποιον
ενήλικο που εµπιστεύεστε αν κάποιος σας
πιέζει να κάνετε κάτι που σας κάνει να
αισθάνεστε άβολα ή σας έστειλε περιεχόµενο
που σας ανησυχεί. 

• Να επαγρυπνείτε για ότι συµβαίνει γύρω σας
και να προφυλάσσετε το απόρρητό σας. Να
θυµάστε, αν βγάζετε φωτογραφίες
οποιουδήποτε και από ο οτιδήποτε µε το
τηλέφωνό σας, το ίδιο µπορούν να κάνουν
άλλοι σ’ εσάς... κι ίσως να µη θέλετε να είστε
το θέµα των φωτογραφιών τους! 
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• Αν στείλατε µια φωτογραφία ή µήνυµα και
έχετε µετανιώσει γι’ αυτό, ζητήστε
συµβουλές από κάποιον ενήλικο που
εµπιστεύεστε. Εµπιστευτικές οδηγίες και
συµβουλές µπορείτε επίσης να βρείτε στην
Online Γραµµή Βοήθειας του Cybersmart 
στο δικτυακό τόπο του Cybersmart ή
καλέστε τη Γραµµή Βοήθειας Παιδιών
(Kids Helpline) κατευθείαν στο 1800 55 
1800
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ΤΗΛΕΦΩΝΑ ΕΠΙΚΟΙΝΩΝΙΑΣ
Εµπιστευτικές οδηγίες και συµβουλές µπορείτε να βρείτε στην
Online Γραµµή Βοήθειας του Cybersmart στο δικτυακό τόπο του
Cybersmart ή καλέστε τη Γραµµή Βοήθειας Παιδιών (Kids Helpline) 

κατευθείαν στο 1800 55 1800. 

Αν θέλετε να µας µιλήσετε στη γλώσσα σας, παρακαλούµε
καλέστε την Υπηρεσία Τηλεφωνικής ∆ιερµηνείας στο 131 450.

Για περισσότερες πληροφορίες επικοινωνήστε µε την:

Αρχή Επικοινωνιών και Μέσων Ενηµέρωσης Αυστραλίας
(Australian Communications and Media Authority)

Πρόγραµµα Cybersmart Κέντρο Επικοινωνίας Cybersafety

Τηλέφωνο: 1800 880 176
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ΟΡΙΣΜΟΣΟΡΙΣΜΟΣ
�� ΤοΤο groominggrooming ((αποπλάνησηαποπλάνηση ανηλίκουανηλίκου)) είναιείναι

ηη διαδικασίαδιαδικασία κατάκατά τηντην οποίαοποία, , παιδόφιλοιπαιδόφιλοι, , 
προσποιούµενοιπροσποιούµενοι ότιότι είναιείναι έφηβοιέφηβοι, , 
χρησιµοποιούνχρησιµοποιούν τατα δωµάτιαδωµάτια ανοιχτήςανοιχτής
επικοινωνίαςεπικοινωνίας ((chatchat roomsrooms), ), τιςτις ιστοσελίδεςιστοσελίδες
κοινωνικήςκοινωνικής δικτύωσηςδικτύωσης καικαι άλλουςάλλους χώρουςχώρους
διαδικτυακήςδιαδικτυακής επικοινωνίαςεπικοινωνίας γιαγια νανα
προσελκύσουνπροσελκύσουν παιδιάπαιδιά µεµε σκοπόσκοπό νανα τατα
κακοποιήσουνκακοποιήσουν. . ΣυχνάΣυχνά τέτοιουτέτοιου είδουςείδους
ιστοχώροιιστοχώροι θεωρούνταιθεωρούνται απόαπό τατα παιδιάπαιδιά
ασφαλείςασφαλείς τόποιτόποι συνοµιλίαςσυνοµιλίας στοστο ∆ιαδίκτυο∆ιαδίκτυο, , 

τόσοτόσο εξαιτίαςεξαιτίας τηςτης δηµόσιαςδηµόσιας φύσηςφύσης τηςτης
συζήτησηςσυζήτησης, , αλλάαλλά καικαι τηςτης λανθασµένηςλανθασµένης
εκτίµησηςεκτίµησης τωντων παιδιώνπαιδιών ότιότι διατηρείταιδιατηρείται ηη
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ΘΥΤΕΣΘΥΤΕΣ

�� ΟιΟι παιδόφιλοιπαιδόφιλοι µπορείµπορεί νανα είναιείναι έφηβοιέφηβοι((ππ..χχ 15 15 

ετώνετών) ) ήή καικαι ακόµαακόµα άτοµαάτοµα πολύπολύ µεγάληςµεγάλης
ηλικίαςηλικίας((ππ..χχ 60 60 ετώνετών). ). ΞεκινούνΞεκινούν συζητήσειςσυζητήσεις µεµε τατα
πιθανάπιθανά θύµαταθύµατα µεµε σκοπόσκοπό νανα αναπτύξουναναπτύξουν φιλικήφιλική
σχέσησχέση µεµε αυτάαυτά καικαι νανα αποσπάσουναποσπάσουν όσοόσο τοτο
δυνατόνδυνατόν περισσότερεςπερισσότερες πληροφορίεςπληροφορίες σχετικάσχετικά µεµε
τοντον τόποτόπο διαµονήςδιαµονής τουςτους, , τατα ενδιαφέρονταενδιαφέροντα, , τατα
χόµπιχόµπι καικαι τιςτις σεξουαλικέςσεξουαλικές τουςτους εµπειρίεςεµπειρίες. . ΟιΟι
συζητήσειςσυζητήσεις µπορείµπορεί νανα διαρκέσουνδιαρκέσουν ηµέρεςηµέρες, , 

εβδοµάδεςεβδοµάδες, , ακόµηακόµη καικαι µήνεςµήνες, , µέχριµέχρι οο
παιδόφιλοςπαιδόφιλος νανα αποκτήσειαποκτήσει τηντην εµπιστοσύνηεµπιστοσύνη τουτου
παιδιούπαιδιού..



15

ΣΚΟΠΟΣΣΚΟΠΟΣ

�� ΜέσαΜέσα απόαπό τηντην σχέσησχέση αυτήαυτή προκαλούνπροκαλούν σιγάσιγά σιγάσιγά
συζητήσειςσυζητήσεις σεξουαλικήςσεξουαλικής φύσεωςφύσεως καικαι πολλέςπολλές
φορέςφορές οιοι παιδόφιλοιπαιδόφιλοι στέλνουνστέλνουν σταστα υποψήφιαυποψήφια
θύµαταθύµατα φωτογραφίεςφωτογραφίες παιδικήςπαιδικής πορνογραφίαςπορνογραφίας
αλλάαλλά καικαι πορνογραφίαςπορνογραφίας ενηλίκωνενηλίκων γιαγια νανα δώσουνδώσουν
τηντην αίσθησηαίσθηση ότιότι αυτόαυτό είναιείναι κάτικάτι τοτο αποδεκτόαποδεκτό καικαι
φυσιολογικόφυσιολογικό. . ΗΗ τακτικήτακτική αυτήαυτή χρησιµοποιείταιχρησιµοποιείται γιαγια
νανα υπονοµεύσειυπονοµεύσει τηντην απροθυµίααπροθυµία τωντων παιδιώνπαιδιών στοστο
νανα λάβουνλάβουν µέροςµέρος σεσε σεξουαλικήσεξουαλική επαφήεπαφή. . 

ΧρησιµοποιείταιΧρησιµοποιείται επίσηςεπίσης γιαγια νανα αποτρέψειαποτρέψει τοτο
θύµαθύµα απόαπό τοτο νανα ζητήσειζητήσει προστασίαπροστασία απόαπό τουςτους
γονείςγονείς καικαι τουςτους δασκάλουςδασκάλους τουτου, , αφούαφού καταλήγεικαταλήγει
νανα νιώθεινιώθει ένοχοένοχο πουπου έχειέχει ανταλλάξειανταλλάξει τέτοιουτέτοιου
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ΠΟΙΟΙΠΟΙΟΙ ΑΠΕΙΛΟΥΝΤΑΙΑΠΕΙΛΟΥΝΤΑΙ
ΠΕΡΙΣΣΟΤΕΡΟΠΕΡΙΣΣΟΤΕΡΟ

�� ΟιΟι έφηβοιέφηβοι εµφανίζονταιεµφανίζονται ωςως ηη πιοπιο ευάλωτηευάλωτη
ηλικιακήηλικιακή οµάδαοµάδα σεσε ότιότι αφοράαφορά τοτο
φαινόµενοφαινόµενο τουτου groominggrooming. . ΣύµφωναΣύµφωνα µεµε
έρευνεςέρευνες, , τοτο 76% 76% τωντων ατόµωνατόµων πουπου
υπέστησανυπέστησαν σεξουαλικήσεξουαλική παρενόχλησηπαρενόχληση ηη
οποίαοποία ξεκίνησεξεκίνησε µέσωµέσω διαδικτυακήςδιαδικτυακής
επικοινωνίαςεπικοινωνίας ανήκουνανήκουν στηνστην ηλικιακήηλικιακή
οµάδαοµάδα τωντων 13 13 έωςέως 15 15 ετώνετών. . ΗΗ συντριπτικήσυντριπτική
πλειοψηφίαπλειοψηφία αυτώναυτών είναιείναι κορίτσιακορίτσια..
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AITIAAITIA

•• ΚατάΚατά τηντην περίοδοπερίοδο τηςτης εφηβείαςεφηβείας τατα νεαράνεαρά
άτοµαάτοµα εξερευνούνεξερευνούν τητη σεξουαλικότητάσεξουαλικότητά τουςτους
καικαι προσπαθούνπροσπαθούν νανα ανεξαρτητοποιηθούνανεξαρτητοποιηθούν, , 

κάνονταςκάνοντας τηντην ««προσωπικήπροσωπική τουςτους
επανάστασηεπανάσταση»». . 

•• ΑυτήΑυτή ηη στάσηστάση ανεξαρτησίαςανεξαρτησίας καικαι ηη
αναζήτησηαναζήτηση νέωννέων γνωριµιώνγνωριµιών µέσωµέσω
∆ιαδικτύου∆ιαδικτύου, , ωςως αγαπητούαγαπητού µέσουµέσου
επικοινωνίαςεπικοινωνίας καικαι κοινωνικήςκοινωνικής δικτύωσηςδικτύωσης, , 

καθιστούνκαθιστούν τουςτους εφήβουςεφήβους τηντην πιοπιο
ευαίσθητηευαίσθητη οµάδαοµάδα στοστο ζήτηµαζήτηµα τηςτης
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ΓΟΝΕΙΣΓΟΝΕΙΣ

•• ΤονίστεΤονίστε στοστο παιδίπαιδί τηντην αξίααξία τωντων
προσωπικώνπροσωπικών δεδοµένωνδεδοµένων, , κυρίωςκυρίως αυτώναυτών
πουπου βοηθούνβοηθούν στονστον εντοπισµόεντοπισµό τουτου στοστο
φυσικόφυσικό κόσµοκόσµο ενηµερώνονταςενηµερώνοντας τοτο ότιότι δενδεν
είναιείναι ασφαλέςασφαλές νανα δίνειδίνει τατα προσωπικάπροσωπικά
στοιχείαστοιχεία επικοινωνίαςεπικοινωνίας σεσε έναένα chatchat roomroom. . 

ΆλλωστεΆλλωστε, , αναν κάποιοςκάποιος επιτήδειοςεπιτήδειος γνωρίζειγνωρίζει
τοτο ((κινητόκινητό) ) τηλέφωνοτηλέφωνο, , τητη διεύθυνσηδιεύθυνση
κατοικίαςκατοικίας ήή τοτο σχολείοσχολείο τουτου παιδιούπαιδιού, , µπορείµπορεί
εύκολαεύκολα νανα τοτο εντοπίσειεντοπίσει στοστο φυσικόφυσικό κόσµοκόσµο, , 

ακόµηακόµη καικαι αναν τοτο παιδίπαιδί αποφασίσειαποφασίσει νανα
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ΕΠΙΣΗΣΕΠΙΣΗΣ......

•• ΤονίστεΤονίστε στοστο παιδίπαιδί ότιότι δενδεν πρέπειπρέπει νανα
κανονίζεικανονίζει συναντήσειςσυναντήσεις µεµε άτοµαάτοµα πουπου
γνωρίζειγνωρίζει µόνοµόνο µέσωµέσω ∆ιαδικτύου∆ιαδικτύου. . ΕάνΕάν όµωςόµως
επιµένειεπιµένει νανα γνωρίσειγνωρίσει κάποιοκάποιο διαδικτυακόδιαδικτυακό
τουτου φίλοφίλο, , τότετότε ηη συνάντησησυνάντηση θαθα λάβειλάβει χώραχώρα
µόνοµόνο σεσε δηµόσιοδηµόσιο χώροχώρο καικαι µόνοµόνο υπόυπό τητη
δικήδική σαςσας συνοδείασυνοδεία ήή τητη συνοδείασυνοδεία ατόµουατόµου
τηςτης απολύτουαπολύτου εµπιστοσύνηςεµπιστοσύνης σαςσας..
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Cyberbullying –διαδικτυακοσ εκφοβισμοσ
Ασφάλεια στο ∆ιαδίκτυο

22

Κοκονού Μαρία, Κουσερή Γεωργία, Λαλανίτη Ζωή
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Διαδικτυακός Εκφοβισμός-Cyberbullying

Ο διαδικτυακός εκφοβισμός
αφορά:

• τον εκφοβισμό

• την απειλή

• την ταπείνωση

• την παρενόχληση

παιδιών, προεφήβων και
εφήβων

23
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Διαδικτυακός Εκφοβισμός-Cyberbullying

Μορφές εκδήλωσής του:

• η επαναλαμβανόμενη αποστολή
ηλεκτρονικών ή τηλεφωνικών
μηνυμάτων

• η δημιουργία ψεύτικων διαδικτυακών
προφίλ

• η είσοδος σε προσωπικούς
διαδικτυακούς λογαριασμούς του
ατόμου

• η αποστολή φωτογραφιών του
ατόμου ή αλλού είδους
μαγνητοσκοπημένου υλικού

• η αποστολή προσωπικών
πληροφοριών του ατόμου σε
πολλαπλούς παραλήπτες

24
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Διαδικτυακός Εκφοβισμός-Cyberbullying

Αίτια εμφάνισής του:

• βίωση έντονων
συναισθημάτων (π.χ. 
θυμός, απόγνωση, 

εκδίκηση)

• προβληματικές σχέσεις στο
οικογενειακό περιβάλλον

• κοινωνική
δυσλειτουργικότητα του

ατόμου

25
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Διαδικτυακός Εκφοβισμός-Cyberbullying

Η συχνότητα των απειλών:

• η επικοινωνία
πραγματοποιείται μονό μια
φορά

• η επικοινωνία
επαναλαμβάνεται με ίδιο ή
διαφορετικό τρόπο

• η επικοινωνιακή
δραστηριότητα αυξάνεται

• τρίτα άτομα εμπλέκονται
στην επικοινωνία με
αποτέλεσμα το άτομο να
λαμβάνει μηνύματα από
διαφορετικούς παραλήπτες

26
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Διαδικτυακός Εκφοβισμός-Cyberbullying

Συνέπειες:

• χάνει την αυτοεκτίμηση και
αυτοπεποίθησή του

• αρχίζει να αναπαράγει αρνητικές
σκέψεις και η επίδοση των
κοινωνικών του ικανοτήτων
μειώνεται σημαντικά

• νιώθει ενοχές

• ενδέχεται στο μέλλον να
παρουσιάσει μεγαλύτερη αστάθεια
στις διαπροσωπικές του σχέσεις
συνοδευόμενη από την κοινωνική
απομόνωση

� Το θύμα:

27



28

Διαδικτυακός Εκφοβισμός-Cyberbullying

� Ο θύτης:

• τείνει να είναι άτομο με έντονη
αντικοινωνική συμπεριφορά, 
επιρρεπές στο αλκοόλ και
απομονωμένο από τους

συνομηλίκους του

• μακροπρόθεσμα αντιλαμβάνεται
ότι ο εκφοβισμός δεν αποτελεί

μορφή ικανοποίησης και
αναγνώρισης, βιώνοντας έτσι

έντονη προσωπική απογοήτευση

• επιλύει τις διαφορές του
εκδηλώνοντας αγενή συμπεριφορά

28
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Διαδικτυακός Εκφοβισμός-Cyberbullying

Αντιμετώπιση του φαινομένου:

• Αγνόηση ενοχλητικών μηνυματων, σε
περίπτωση ωστόσο απειλών συνίσταται
αναφορά των μηνυμάτων και λήψη
προληπτικών μέτρων

• Αποκλεισμός του αποστολέα που
στέλνει απειλητικά ή ενοχλητικά
μηνύματα

• Προειδοποίηση του αποστολέα

• Αναφορά του περιστατικού στην
Αστυνομία είτε σε κάποια αρμόδια
υπηρεσία Δίωξης Ηλεκτρονικού
εγκλήματος

29
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Γίνε ΕΣΥ αυτός που θα αντισταθεί
στο διαδικτυακό εκφοβισμό.                         

Θα ακολουθήσουν κι άλλοι!

Διαδικτυακός Εκφοβισμός-Cyberbullying

30
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Phishing ή Ηλεκτρονικό ψάρεµα
Ερευνητική εργασία Έτος 2014
Λάκας Μάριος,Μαµουλαίος

Γεώργιος,Μαµουλαίος Αντώνιος
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• To Phishing είναι ενέργεια εξαπάτησης των χρηστών του διαδικτύου, 
κατά την οποία ο 'θύτης' υποδύεται μία αξιόπιστη οντότητα, 
καταχρώμενος την ελλειπή προστασία που παρέχουν τα
ηλεκτρονικά εργαλεία, και την άγνοια του χρήστη-'θύματος', με
σκοπό την αθέμιτη απόκτηση προσωπικών δεδομένων, όπως είναι
ευαίσθητα ιδιωτικά στοιχεία και κωδικοί. Αν ήταν εφικτό να
αποδώσουμε τον όρο στα Ελληνικά, θα μπορούσαμε κάλλιστα να
το αποκαλέσουμε 'Ηλεκτρονικό Ψάρεμα', κι αυτό γιατί αγγλικός
όρος δεν απέχει πολύ από αυτό. Ο όρος Phishing, που
πρωτοχρησιμοποιήθηκε από τον χάκερ Khan C Smith και
υιοθετήθηκε στη συνέχεια από όλη την κοινότητα των χάκερς, 

προέρχεται από το αγγλικό 'fishing' (ψάρεμα) , καθώς η διαδικασία
με την οποία ο θύτης παρουσιάζεται ως η αξιόπιστη οντότητα
ώστε να προσελκύσει τους χρήστες, θυμίζει την διαδικασία του
δολώματος στο ψάρεμα.



33

Πότε Πρωτοεµφανίστηκε Το
Φαινόµενο Του Phishing

� H πρώτη περιγραφή της τεχνικής Phishing έγινε το 1987 σε μία
παρουσίαση στο διεθνές συνέδριο χρηστών της Hewlett-
Packard, από την Interex. Στην πράξη όμως, οι πρώτες
καταγεγραμμένες ενέργειες Phishing ήρθαν πολύ αργότερα, 
για να πλήξουν την τότε μεγαλύτερη διαδικτυακή υπηρεσία
επικοινωνίας AOL, το 1995, που την περίοδο εκείνη
εξυπηρετούσε 3.5 εκατομμύρια λογαριασμούς. Οι phishers, 
δημιουργώντας ψεύτικους λογαριασμούς, επικοινωνούσαν
με τους χρήστες της υπηρεσίας υποδυόμενοι υπαλλήλους
της ίδιας της εταιρίας, ζητώντας απροκάλυπτα από τους
χρήστες τους προσωπικούς τους κωδικούς και τους
αριθμούς τραπεζικών λογαριασμών, συνήθως με την
πρόφαση πως υπάρχει κάποιο πρόβλημα με τον λογαριασμό
τους. To Phishing έγινε πλέον εύκολο ακόμα και για άπειρους
χρήστες.
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Πού Οφείλεται Η Επιτυχία Του Phishing

� Μία επιτυχημένη επίθεση phishing στηρίζεται σε τρεις βασικούς παράγοντες: την έλλειψη γνώσεων
του θύματος, την έλλειψη προσοχής του θύματος και την οπτική εξαπάτηση. Ο μέσος άνθρωπος ξέρει
να χειρίζεται τις βασικές λειτουργίες του υπολογιστή και του διαδικτύου χωρίς να γνωρίζει την
διαδικασία με την οποία αυτό λειτουργεί. Έτσι δεν μπορεί να αναγνωρίσει τα ίχνη του phishing, όπως
είναι παραλλαγμένη διεύθυνση e-mail, ή το διαφορετικό URL. Ταυτόχρονα, λόγω της άγνοιας του
κινδύνου, αμελεί τη χρήση προγραμμάτων anti-phishing.

� Στόχος του hacker είναι να πείσει το θύμα για την αυθεντικότητα και την αξιοπιστία του. Αυτό το
επιτυγχάνει με:

� Παραπλανητικό κειμένο. Το κείμενο αυτό, που συνήθως είναι οι παραπλανητικοί σύνδεσμοι, μπορεί
να χρησιμοποιεί λάθος σύνταξη ή ορθογραφία (π.χ. www.fasebook.com ), αναγραμματισμούς (π.χ. 
www.yutoube.com ) ή να αντικαθιστά παρόμοια γράμματα όπως το αγγλικό μικρό l (L) με το κεφαλαίο Ι
(i), κλπ.

� Παραπλανητικές εικόνες.Οι εικόνες αυτές, μπορεί να είναι οι ίδιες οπτικά με τις εικόνες που
χρησιμοποιεί κάποια ιστοσελίδα, για παράδειγμα το logo της google, αλλά όταν πατάς σε αυτές να σε
οδηγούν αλλού. Μία εξίσου κοινή μέθοδος είναι εικόνος που μιμούνται το λειτουργικό σύστημα του
υπολογιστή.

� Παραπλανητικό design.Με τη βοήθεια του παραπλανητικού κειμένου και εικόνων, αλλά και την
επεξεργασία του κώδικα της αυθεντικής ιστοσελίδας, ο hacker μπορεί να φτιάξει μία ολόκληρη
ιστοσελίδα με το ίδιο ακριβώς design που έχει η αυθεντική.

� Εάν ένα phishing website καταφέρει να συνδυάσει όλα τα παραπάνω, στις περισσότερες περιπτώσεις
έχει κατα 90% επιτυχημένες επιθέσεις.
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ΠώςΜπορείτε Να
Ξεχωρίζετε Μια
Επιστολή Phishing

• Η ενημέρωση του κοινού είναι
κρίσιμη, καθώς η
αποτελεσματικότερη
αντιμετώπιση του προβλήματος
είναι η ίδια η πρόληψη του. 

Κάποιες πολύ καλές ιστοσελίδες
για την ενημέρωση του κοινού
είναι οι εξής: Antiphishing Web. 

Παρέχει πολύ σημαντικές
πληροφορίες, στατιστικές, λίστες
με αναφορές σε εντοπισμένα
phishing websites, λίστες με
ποσοστά επιθέσεων σε γνωστές
σελίδες κλπ. Fraudwatch

International’s Web site. Καθημερινά
καταγράφει χιλιάδες επιθέσεις
phishing και δημιουργεί ανάλογα
προειδοποιητικά, ενώ παρέχει
στους χρήστες μαζί με το antivirus, 

εφαρμογές anti-phishing. Anti-

Phishing Working Group. Κάνει πολύ
σημαντικές μελέτες και
δημιουργεί κάθε χρόνο
στατιστικές σε σχέση με τις
επιθέσεις phishing.
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Λύσεις
� 1.Κάντε κλικ στο μενού Chrome

Επιλέξτε Ρυθμίσεις.

� 2.Επιλέξτε Ρυθμίσεις.

� 3.Κάντε κλικ στην επιλογή Εμφάνιση ρυθμίσεων για
προχωρημένους και εντοπίστε την ενότητα "Απόρρητο".

� 4.Καταργήστε την επιλογή του πλαισίου δίπλα στο στοιχείο
"Ενεργοποίηση προστασίας από ηλεκτρονικό ψάρεμα (phishing) 

και κακόβουλα προγράμματα (malware)." Σημείωση: Όταν
απενεργοποιείτε αυτές τις προειδοποιήσεις, θα απενεργοποιείτε
επίσης άλλες προειδοποιήσεις για κακόβουλα προγράμματα
(malware) και ασυνήθιστες λήψεις.
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Τεχνική Αντιµετώπιση

� Μερικές τεχνικές αντιμετώπισης του Phishing είναι:

� Λήψη προγράμματων περιήγησης που αναγνωρίζουν τους
ιστοτόπους στους οποίους παραπέμπουν τα
παραπλανητικά μηνύματα μέσω διαφορετικού URL

� Χρήση λογισμικού προστασίας ενάντια σε ιούς και
προγράμματα κατασκοπείας (Anti-spyware).

� Λήψη προγραμμάτων anti-spam για προστασία email

� Λήψη πρόσθετων (add-ons) για τον εντοπισμό phishing script
στις ιστοσελίδες

� Λήψη antivirus με safe browsing advisor όπου υπάρχουν
αξιολογήσεις για κάθε σελίδα που αναζητάτε μέσω Google.
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ΕΘΙΣΜΟΣ ΣΤΟ ∆ΙΑ∆ΙΚΤΥΟ

Η ΟΜΑ∆Α ΜΑΣ :
ΚΟΝΟΒΕΣΗ ΜΑΡΙΑ
ΛΑΜΠΡΙΝΟΠΟΥΛΟΥ ΦΩΤΕΙΝΗ
ΜΑΓΚΟΥΤΑ ΒΑΡΒΑΡΑ



39

� Ο εθισµός στο ∆ιαδίκτυο (internet

addiction) µια σχετικά νέα µορφή
εξάρτησης, προτάθηκε ως όρος πρώτη
φορά από τον Goldberg (1995) και έγινε
δηµοφιλής µε την καινοτόµο έρευνα της
Young (1996), αναφέρεται στην
«καταναγκαστική, υπερβολική χρήση του
διαδικτύου και τον εκνευρισµό ή δυσθυµική
συµπεριφορά που παρουσιάζεται κατά τη
στέρησή της»

ΟΡΙΣΜΟΣ
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ΑΙΤΙΑ

� Το ∆ιαδίκτυο έχει την ικανότητα να καλύψει
συγκεκριµένες ψυχολογικές ανάγκες ενός ατόµου. Ένα
από τα χαρακτηριστικά του µέσου που προκύπτει από
τη φύση του είναι ότι µπορεί να δηµιουργήσει µια
«ιδανική κατάσταση εαυτού», όπου το άτοµο µπορεί να
εξερευνήσει διάφορες πτυχές της προσωπικότητας του
χωρίς να έχει περιορισµούς και συνέπειες. Στο
∆ιαδίκτυο δεν υπάρχουν άµεσες συνέπειες των
πράξεων, ο χρήστης µπορεί να µπει και να βγει όποτε
θέλει, ενώ µπορεί να καλύψει την όποια εξωτερική
εµφάνιση, αφού δεν υπάρχει οπτική επαφή. 

Ταυτόχρονα, ο έφηβος µπορεί να ενσαρκώσει
διαφορετικούς ρόλους, ή να υιοθετήσει διαφορετικές
ταυτότητες ανάλογα µε την εκάστοτε διαδικτυακή
εµπειρία, εξαιτίας της ανωνυµίας, που συνιστά
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Παράγοντες που οδηγούν σε εθισµό

• Ο εθισµός των εφήβων στο διαδίκτυο
µπορεί, επίσης να είναι το αποτέλεσµα
άλλων ψυχικών διαταραχών, όπως
κατάθλιψη, αγχώδεις διαταραχές, 

διαταραχές προσωπικότητας, 

υπερκινητικότητα και κοινωνική φοβία. 

Συχνά όµως η ανάπτυξη καταθλιπτικού
συναισθήµατος ή άγχους έπεται της
εµφάνισης του εθισµού, όπως συµβαίνει και
µε άλλες εθιστικές συµπεριφορές. Αυτό
καταδεικνύει την αναγκαιότητα εκτίµησης
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Συµπτώµατα

� Συµπτώµατα συνδρόµου απόσυρσης, 

όπως ψυχοκινητική διέγερση, εκούσια ή
ακούσια κίνηση δακτυλογράφησης των
δακτύλων του χεριού,άγχος, έµµονη σκέψη
για το διαδίκτυο και όνειρα για το διαδίκτυο.

� Κατανάλωση υπερβολικού χρόνου ή και
χρήµατος σε δραστηριότητες σχετικές µε το
διαδίκτυο (λογισµικά, σκληροί δίσκοι κ.λ.π)
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� Έκπτωση λειτουργικότητας του ατόµου σε
κοινωνικό, οικογενειακό αλλά και
προσωπικό επίπεδο.

� Μειωµένη επίδοση στο σχολείο λόγω των
πολλών ωρών που περνάει ο έφηβος στο
διαδίκτυο.
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� Σε προχωρηµένες περιπτώσεις ο έφηβος δεν
κοιµάται, παραµελεί την προσωπική του υγιεινή, 

µπορεί να σταµατήσει ακόµα και το σχολείο. Ακόµη, 

αποµονώνεται, από την οικογένεια και τους φίλους
του, γίνεται επιθετικός, µπορεί να κλέβει χρήµατα από
του γονείς για να παίζει. Τέλος, φτάνει σε σηµείο να
µην τρώει ή και το αντίθετο (να παχαίνει πολύ)
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ΔΙΑΔΙΚΤΥΑΚΕΣ ΑΠΕΙΛΕΣ

∆ΙΑ∆ΙΚΤΥΑΚΗ ΦΗΜΗ

Ηρώ Κατσαρή και Τζεσίλντα Λεσάι
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∆ΙΑ∆ΙΚΤΥΑΚΗ ΦΗΜΗ

H online φήμη (Online reputation) είναι οι πληροφορίες που είναι
διαθέσιμες online παρέχοντας σε άλλους χρήστες μια εικόνα για
την επαγγελματική και κυρίως την προσωπική ζωή μας. Μπορεί
να θεωρηθεί ως ένα ψηφιακό αποτύπωμα του μονοπατιού ή του
ίχνους πληροφοριών που ένα άτομο μπορεί να αφήσει στο
διαδίκτυο. Αυτό μπορεί να κυμαίνεται από φωτογραφίες και
σχόλια σε ιστοσελίδες κοινωνικής δικτύωσης ως τα δεδομένα
που αποθηκεύονται στον υπολογιστή (cookies) μετά την
περιήγηση στο διαδίκτυο. Όσο μεγαλύτερη αλληλεπίδραση ένα
άτομο έχει σε ένα ψηφιακό περιβάλλον, τόσο μεγαλύτερο είναι
το ψηφιακό αποτύπωμα του.
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Γιατί χρειάζεται όµως να ανησυχούµε για

το ψηφιακό µας αποτύπωµα;;;;

Όσο περισσότερες δραστηριότητες κοινοποιούνται πλέον oline,   

οφείλουμε να γνωρίζουμε ότι το υλικό μπορεί να ενσωματωθεί στο
διαδίκτυο και άλλοι μπορεί να είναι σε θέση να έχουν πρόσβαση σε
αυτό. Οι περισσότεροι που χρησιμοποιούν το διαδίκτυο σωστά δεν θα
πρέπει να ανησυχούν σχετικά με τη διαδικτυακή φήμη τους. Αλλά οι
έφηβοι πρέπει να επανεξετάσουν με ποιον τρόπο ανόητα ή επιπόλαια
σχόλια, που πραγματοποιήθηκαν χωρίς δεύτερη σκέψη, θα μπορούσαν
ακόμα να είναι διαθέσιμα όταν ενδεχομένως υποβάλλουν αίτηση για
θέσεις εργασίας στο μέλλον.

Μία αρνητική online φήμη όπως προκύπτει από ένα ακατάλληλο
σχόλιο ή μία φωτογραφία μπορεί να έχει καταστροφικές συνέπειες.
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Βελτιώστε τη ∆ιαδικτυακή σας

Φήµη µε ένα EbookEbookEbookEbook

Τα ebooks (ηλεκτρονικά βιβλία) καθίστανται ένας από τους πιο δημοφιλείς
τρόπους μετάδοσης πληροφοριών, συνιστώντας μία καλή ψηφιακή εναλλακτική
λύση στα έντυπα βιβλία. Τα ebooks αποτελούν ένα εξαιρετικό τρόπο βελτίωσης
της διαδικτυακής σας φήμης, καθώς μπορούν εύκολα να διαδοθούν, ιδίως αν
αποτελούν μία δωρεάν ή χαμηλού κόστους πηγή πληροφόρησης, στην οποία οι
άνθρωποι θέλουν να αποκτήσουν πρόσβαση.

Ενώ σχεδιάζετε το ebook σας, το πρώτο και πιο σημαντικό ερώτημα που θα
κληθείτε να απαντήσετε είναι τι είδους περιεχόμενο πρέπει να περιληφθεί στο
ebook σας. Ωστόσο, όλα τα ebooks πρέπει να περιέχουν χρήσιμες πληροφορίες, 
οι οποίες θα αιχμαλωτίσουν και θα διατηρήσουν αμείωτο μέχρι το τέλος το
ενδιαφέρον των αναγνωστών.
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Ένα άλλο πράγμα που πρέπει να λάβετε υπόψη κατά τη
δημιουργία του ebook σας είναι η έκταση. Ένα ebook πρέπει να είναι
μικρότερο από ένα παραδοσιακό βιβλίο, δεδομένου ότι σήμερα οι
αναγνώστες προτιμούν να καταναλώνουν πληροφορίες γρήγορα
και δεν διατηρούν εστιασμένη την προσοχή τους.

Τέλος, θα χρειαστεί να λάβετε υπόψη πως θα φαίνεται το ebook

σας στους ανθρώπους. Τα ebooks αποτελούν ένα σπουδαίο μέσο
για την απόσπαση διευθύνσεων email. Τα ebooks μπορούν επίσης
να πουληθούν διαδικτυακώς σε πολλούς ιστότοπους που
επιτρέπουν την έκδοση των δικών σας εκδοτικών
δημιουργημάτων, καθιστώντας τα έτσι πολύ πιο προσιτά σε σχέση
με τα έντυπα βιβλία.
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Τα ebooks αποτελούν ένα σπουδαίο τρόπο να συνδεθείτε με νέους
πελάτες και να προσφέρετε στους υπάρχοντες πελάτες σας κάτι
από την επιχείρησή σας. Τα ebooks προωθούν το brand σας και την
επιχείρησή σας, συνιστώντας μία μοναδική λύση για τη βελτίωση
της διαδικτυακής σας φήμης. Απλώς σιγουρευτείτε ότι θα
αφιερώσετε χρόνο για να σχεδιάσετε και να προωθήσετε
προσεχτικά το ebook σας στους κατάλληλους ανθρώπους. Με αυτό
το συνδυασμό το ebook σας θα αποτελέσει σίγουρα μία αξιόλογη
επένδυση όσον αφορά την διαδικτυακή σας φήμη και την
επιχείρησή σας.
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Εν κατακλείδι…………
Είδαμε ότι η διαχείριση της online φήμης μιας εταιρίας είναι αρκετά
σημαντική. Καθορίζει μέρος των πωλήσεων, αυξάνει την αξία της
εταιρίας και την εμπιστοσύνη τον πελατών. Μπορείτε να ελέγξετε την
φήμη σας online σχετικά δύσκολα, με εργαλεία όπως το Google Alerts και
το trackur. Μπορείτε να αντιμετωπίσετε την αρνητική κρητική με τρεις
βασικούς τρόπους. Να μην απαντήσετε καθόλου. Να λύσετε το
πρόβλημα δωρεάν και να εκθέσετε το κακόβουλο σχόλιο με
επιχειρήματα.
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Κοινωνικά ∆ίκτυα

Μπάµπης Μαντάς

Κατερίνα Κρόκου

Ιωαννα Μάστορη

ΑΣΦΑΛΕΙΑ ΣΤΟ ΔΙΑΔΙΚΤΥΟ
ΚΙΝΔΥΝΟΙ ΓΙΑ ΑΝΗΛΙΚΟΥΣ
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Τα μέσα κοινωνικής δικτύωσης χαρακτηρίζονται
από τις δυνατότητες διασύνδεσης και
αλληλεπίδρασης των χρηστών και το
περιεχόμενό τους δημιουργείται από τους ίδιους
τους χρήστες. Κατατάσονται σε ορισμένα είδη ή
κατηγορίες ανάλογα με το χαρακτήρα και τη
χρησιμότητα που έχουν. 



55

� Ένα κοινωνικό δίκτυο είναι μια κοινωνική δομή
που αποτελείται από ένα σύνολο παραγόντων, 
όπως άτομα ή οργανισμούς.

� Οι ιστότοποι κοινωνικής δικτύωσης είναι
οργανωμένες ιστοσελίδες στο διαδίκτυο με
περισσότερο ομαδοκεντρικό χαρακτήρα. 
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� facebook: Τα τελευταία χρόνια βρίσκεται σταθερά στις πρώτες θέσεις
της παγκόσμιας κατάταξης ιστοσελίδων και κάποιες φορές
αποτέλεσαι την υπ’ αριθμόν ένα ιστοσελίδα παγκωσμίως
ξεπερνόντας ακομα και την google

� GOOGLE PLUS

�

� Το Google Plus, ή πιο απλά Google+, είναι η απάντηση της Google στον
ανταγωνισμό. Γίνεται φανερή προσπάθεια να διαφοροποιηθεί από
τον ανταγωνισμό ‘υιοθετώντας’ έναν διαφορετικό σχεδιασμό και
ενσωματώνοντας ανανεωμένες λειτουργίες κοινωνικής δικτύωσης
που δεν υπάρχουν σε καμιά άλλη ιστοσελίδα κοινωνικής δικτύωσης. 
Η πρώτη γνωριμία είναι λίγο πολύπλοκη, ωστόσο, αξίζει το κόπο να
διαθέσετε τον χρόνο σας. Αξίζει να ενημερώσουμε πως το Google+ 
αυτή τη στιγμή μετράει πάνω από 650 εκατομμύρια χρήστες, πράγμα
που το κάνει το δεύτερο (μετά το Facebook) κοινωνικό δίκτυο με το
περισσότερο κόσμο και συνεχίζει να ανεβαίνει καθημερινά

Τα πιο δηµοφιλή
κοινωνικά δίκτυα
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� TWITTER

� Κερδίζει καθημερινά την εμπιστοσύνη των
χρηστών του διαδικτύου και τα μέλη της
αυξάνονται συνέχεια. Το Twitter
διαφοροποιείται από τις ιστοσελίδες του
ανταγωνισμού ως προς τις ενέργειες που τα
μέλη μπορούν να κάνουν με πιο σημαντική την
ανάρτηση δημοσιεύσεων οι οποίες δε
ξεπερνούν τους 140 χαρακτήρες. Διαβάστε
περισσότερα σχετικά με το τι είναι το Twitter και
το πώς λειτουργεί.
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� MY SPACE

Πρόσφατα αναβαθμίστηκε ο καθολικός
σχεδιασμός της ιστοσελίδας και το περιβάλλον
στο οποίο επιδρούν καθημερινά εκατομμύρια
χρήστες έγινε ελκυστικότερο. Οι λειτουργίες και
τα χαρακτηριστικά του Myspace, όπως κάθε
ιστοσελίδα κοινωνικής δικτύωσης, 
αναπτύσσονται σύμφωνα με τις τάσεις της
εποχής. Εστιάζει περισσότερο στη μουσική
βιομηχανία

�
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� DIGG

� Tο Digg είναι μια ιστοσελίδα που εστιάζει στην
ενημέρωση των χρηστών χρησιμοποιώντας
εξωτερικούς συνδέσμους από άλλες ιστοσελίδες
ενημέρωσης. Ο κάθε χρήστης έχει τη
δυνατότητα να δημοσιεύσει το δικό του άρθρο, 
και αν αυτό μαζέψει αρκετά diggs το άρθρο του
πάει απευθείας στην αρχική σελίδα του Digg και
γίνεται άμεσα δημοφιλή. 
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� Ο σημαντικότερος κίνδυνος για τους χρήστες
των κοινωνικών δικτύων είναι αυτό της
ιδιωτικότητας των δεδομένων τους. Πάρα
πολλοί χρήστες δημοσιεύουν, δίχως ενδοιασμό, 
προσωπικά δεδομένα, τα οποία είναι ορατά όχι
μόνο από τους φίλους τους αλλά και από
οποιονδήποτε άλλο χρήστη αυτών των μέσων. 
Συνάμα, πολλές φορές για λόγους
δημοτικότητας αποδέχονται αιτήματα «φιλίας»
χωρίς να γνωρίζουν την πραγματική
ταυτότητα του αιτούντος. Ως αποτέλεσμα, 
προκύπτουν ζητήματα που έχουν να κάνουν με
την κυβερνο-παρενόχληση (ειδικά σε
ανηλίκους), την αποκάλυψη της τοποθεσίας
των χρηστών, καθώς και θέματα ιδιοκτησίας
της πληροφορίας που δημοσιεύεται στις
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� ΓΟΝΙΚΟΣ ΕΛΕΓΧΟΣ

� Η ασφάλεια στο Διαδίκτυο, τα ζητήματα
προστασίας της ιδιωτικής ζωής, η παρενόχληση
στον κυβερνοχώρο δεν είναι παρά μερικά από
τα προβλήματα των γονιών της εποχής μας. 
Είναι αλήθεια ότι η επανάσταση στο διαδίκτυο
έχει επηρεάσει θετικά πολλές πτυχές της ζωής
μας, αλλά εξίσου και αρνητικές πλευρές της. 
Είμαστε μπροστά σε ένα διπλά ακονισμένο όπλο
το οποίο απαιτεί σχολαστική προσοχή όταν
χρησιμοποιείται.


